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Anlage 1.2
Merkblatt fiir den Datenschutz
in der Evangelischen Kirche im Rheinland
fiir Mitarbeitende

In diesem Merkblatt erhalten Sie einige Informationen iiber den wesentlichen Inhalt des
Datengeheimnisses und den Sinn der Verpflichtungserklarung. Die Erlduterungen und
Hinweise miissen im jeweiligen Zusammenhang, der sich aus Anwendungsfragen aus der
taglichen Arbeit sowie den jeweils geltenden Rechtsvorschriften ergibt, gesehen werden.

Welche rechtlichen Grundlagen gelten fiir den Datenschutz?

1. Zunéchst gelten die allgemeinen Datenschutzbestimmungen. Die sind jeweils in ihrer
geltenden Fassung

a) das Kirchengesetz iiber den Datenschutz der Evangelischen Kirche in Deutschland
(DSG-EKD),

b) die Verordnung zur Durchfiihrung des Kirchengesetzes iiber den Datenschutz der
EKD (DSVO),

c) das IT-Sicherheitskonzept der Evangelischen Kirche im Rheinland in der jeweils
aktuellen Fassung,

d) Dienst- und Organisationsanweisungen fiir den Einsatz und Betrieb in der Infor-
mations- und Kommunikationstechnik (IuK-Technik) sowie fiir die Durchfiihrung
des Datenschutzes und der Datensicherheit, soweit sie von den kirchlichen Kor-
perschaften und Dienststellen erlassen wurden.

2. AuBlerdem gelten, den allgemeinen Regelungen zum Datenschutz vorgehende, be-
reichsspezifische Datenschutzbestimmungen, dies sind

a) besondere Bestimmungen iiber den Schutz des Beicht- und Seelsorgegeheimnisses,
die Amtsverschwiegenheit sowie sonstige gesetzliche Geheimhaltungs- und Ver-
schwiegenheitspflichten oder von Berufs- bzw. besonderen Amtsgeheimnissen, die
nicht auf gesetzlichen Vorschriften beruhen

b) und besondere Regelungen in kirchlichen Rechtsvorschriften, die auf personenbezo-
gene Daten einschlieSlich deren Verdffentlichung anzuwenden sind (z.B. § 20 Fried-
hofswesenverordung).

Sie finden diese Vorschriften in der Rechtssammlung aus www kirchenrecht-ekir.de unter
den Ordnungsziffern 430 und 432. In gleicher Weise sind kiinftige Rechts- und Verwal-
tungsvorschriften sowie Veroffentlichungen der Evangelischen Kirche in Deutschland und
der Evangelischen Kirche im Rheinland zu den Bereichen IuK-Technik, Datenschutz und
Datensicherheit zu beachten.
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Weshalb ist Datenschutz notwendig?

Jeder Mensch hat das Recht, iiber die Erhebung und weitere Verarbeitung seiner perso-
nenbezogenen Daten selbst zu bestimmen. Der Datenschutz verfolgt daher das Ziel, jede
einzelne Person davor zu schiitzen, dass sie durch Umgang mit ihren personenbezogenen
Daten in ihren Personlichkeitsrechten beeintrachtigt wird.

Was sind personenbezogene Daten?

Personenbezogene Daten sind Einzelangaben iiber personliche Verhéltnisse (z. B. Name,
Geburtsdatum, Anschrift, Konfession, Beruf, Familienstand) oder sachliche Verhiltnisse

(z.B. Grundbesitz, finanzielle Belastungen, Rechtsbeziehungen zu Dritten) einer bestimm-
ten oder bestimmbaren natiirlichen Person (z.B. Gemeindeglieder oder kirchliche Mitar-
beitende).

Welche grundsitzlichen Regelungen gelten fiir den Datenschutz?
Zunichst gelten die Datenschutzregelungen fiir

- Datensammlungen, die gleichartig aufgebaut und nach bestimmten Merkmalen zu-
génglich sind und ausgewertet werden konnen (nicht automatisierte Dateien),

- Akten und Aktensammlungen mit einigen Einschrinkungen (z.B. §§ 16 Abs. 1 Satz 2,
Abs. 5 DSG-EKD) und

- automatisierte Verarbeitungen (§ 1 Abs. 2 DSG-EKD). Darunter versteht man die Er-
hebung, Verarbeitung oder Nutzung personenbezogener Daten unter Einsatz von Da-
tenverarbeitungsanlagen (IT, PC, Laptop ...).

Soweit die bereichsspezifischen Datenschutzbestimmungen keine anders lautenden Re-
gelungen enthalten, gelten fiir den Schutz personenbezogener Daten folgende Grundsitze:

1. Eine Verarbeitung personenbezogener Daten und deren Nutzung ist nur zuléssig, wenn
das DSG-EKD oder eine Rechtsvorschrift dies erlaubt oder anordnet oder soweit die
betroffene Person eingewilligt hat.

2. Personenbezogene Daten diirfen nur fiir die rechtméafige Erfiillung kirchlicher Auf-
gaben erhoben, verarbeitet und genutzt werden. Maf3gebend sind die herkémmlichen
oder durch das kirchliche Recht bestimmten Aufgaben auf dem Gebiet der Verkiindi-
gung, Seelsorge, Diakonie und Unterweisung sowie der kirchlichen Verwaltung (ein-
schlieBlich Gemeinde- und Pfarrbiiro).

3. Daten diirfen nur zu dem Zweck verwendet werden, fiir den sie erhoben oder gespei-
chert sind (Grundsatz der Zweckbindung). Andere Verwendungen bediirfen einer
rechtlichen Grundlage oder der Zustimmung der betroffenen Personen.

4. Auskiinfte aus Datensammlungen sowie die Ubermittlung von personenbezogenen
Daten (Abschriften oder Ablichtungen von Listen und Karteien, Kopien aus Akten
sowie Duplizierungen von Disketten, Magnetbéndern usw.) sind zuléssig an kirchliche
Stellen, anderen offentlich-rechtlichen Religionsgesellschaften sowie an Behorden
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und sonstigen 6ffentlichen Stellen des Bundes, der Lander, der Gemeinden etc., soweit
eine Rechtsgrundlage fiir die Dateniibermittlung vorhanden ist und sie zur Erfiillung
kirchlicher Aufgaben erforderlich sind (siehe auch § 12 DSG-EKD). Die Dateniiber-
mittlung an sonstige Stellen oder Personen ist nur in Ausnahmefallen statthaft (siche
auch § 13 DSG-EKD). Widerspriiche von betroffenen Personen, die sich gegen eine
Erhebung, Verarbeitung oder Nutzung ihrer personenbezogenen Daten richten, sind
zu beachten - Ausnahmen regeln die kirchlichen Vorschriften sowie § 16 Abs. 4a DSG-
EKD. Auskiinfte zur geschiftlichen oder gewerblichen Verwendung der Daten diirfen
ohne Einwilligung der betroffenen Person in keinem Fall gegeben werden. Daten oder
Datentréger diirfen nur kirchlichen Mitarbeiterinnen und Mitarbeitern zugénglich ge-
macht werden, die auf Grund ihrer dienstlichen Aufgaben zum Empfang der Daten
erméchtigt worden sind.

Alle Informationen, die Mitarbeitende auf Grund ihrer Arbeit an und mit Akten, Da-
teien, Listen und Karteien erhalten, sind vertraulich zu behandeln. Diese Pflicht besteht
auch nach Beendigung der Tétigkeit fort.

Jede Mitarbeiterin und jeder Mitarbeiter triagt fiir vorschriftsgemifle Ausiibung der
jeweiligen Tiatigkeit die volle datenschutzrechtliche Verantwortung. Der Umgang mit
Daten und Informationen erfordert ein hohes Maf3 an Verantwortungsbewusstsein. Die
sorgsame und vertrauliche Behandlung von Daten ist ein wichtiges Gebot im Rahmen
der Informationsverarbeitung. Die Sammlung, Aufbereitung und Verwendung perso-
nenbezogener Daten unterliegen einer erhéhten Schutzbediirftigkeit.

Welche Mafinahmen sind aus Griinden des Datenschutzes und zur Datensicherung
zu treffen?

1.

Wenn mit einer IT-Anlage (z.B. PC) personenbezogene Daten eingegeben, verarbeitet
oder genutzt werden, sind die technischen und organisatorischen Mafinahmen zum
Datenschutz und zur Datensicherheit zu beachten (z.B. zum Passwortschutz).

Eigenmiichtige Anderungen der Hardware-Konfiguration - insbesondere der Einbau
von Karten und der Anschluss von Druckern oder anderen Zusatzgeriten - sind ebenso
wie die Verwendung privater Hardware und privater Datentrdger nicht gestattet. So-
weit aus Griinden der Aufgabenerfiillung Daten von dritter Seite mittels eines Daten-
tragers auf den PC {ibernommen werden miissen, ist durch geeignete Ma3nahmen si-
cherzustellen, dass die auf dem Datentrager enthaltenen Daten nicht mit Viren befallen
sind.

Es ist untersagt, Anderungen in der bestehenden Konfiguration vorzunehmen (insbe-
sondere durch das Aufspielen zusitzlicher Dateien und Programme), private Software
zu verwenden, Programme weiterzugeben oder zu verandern und Benutzerkennungen
und Passworter weiterzugeben.

33



432 DSVO Datenschutzdurchfithrungsverordnung

Daten, Datentriager, Systemliteratur und Zubehor (z.B. Belege, Karteikarten, EDV-
Listen, Magnetbénder, Magnetplatten, Disketten, Schliissel) sind stets sicher und ver-
schlossen zu verwahren und vor jeder Einsicht oder sonstigen Nutzung durch Unbe-
fugte zu schiitzen.

Die Regelungen und Hinweise zum Datenschutz und zur Datensicherheit aus beste-
henden Dienst- und Organisationsanweisungen sind zu beachten.

Datenbestiinde, insbesondere Dateien, Listen und Karteien, die durch neue ersetzt und
auch nicht aus besonderen Griinden weiterhin benétigt werden (z.B. fiir Priif- und
Archivzwecke), miissen in einer Weise vernichtet oder geloscht werden, die jeden
Missbrauch der Daten ausschlief3t.

Mingel, die bei der Datenerhebung, -verarbeitung und -nutzung auffallen, sind un-
verziiglich dem Vorgesetzten zu melden. Dies gilt auch fiir den Fall, dass in den Be-
reichen Datenschutz und Datensicherheit unzureichende organisatorische und techni-
sche Maflnahmen ergriffen wurden. Auch der Beauftragte fiir den Datenschutz der
EKD, dem die Aufgabe der Datenschutzaufsicht obliegt, kann kontaktiert werden.

Welche Konsequenzen konnen im Einzelfall drohen?

Bestimmte Handlungen, die einen Versto3 gegen das Datengeheimnis beinhalten, stellen
Straftatbestdnde dar. Danach kann u.a. mit Freiheitsstrafe oder mit Geldstrafe bestraft

werden, wer

a)

b)

<)

d)

e)
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unbefugt ein fremdes Geheimnis, namentlich ein zum personlichen Lebensbereich ge-
horendes Geheimnis oder ein Betriebs- oder Geschéftsgeheimnis, offenbart, das ihr
oder ihm anvertraut wurde in Ausiibung der Berufe Arztin oder Arzt (oder Angehérige
oder Angehdriger eines anderen Heilberufs), Psychologin oder Psychologe, Ehe-, Fa-
milien-, Erziehungs- oder Jugendberaterin sowie -berater sowie Beraterinnen und Be-
rater fiir Suchtfragen in einer Beratungsstelle, Mitglieder einer anerkannten Bera-
tungsstelle nach dem Schwangerschaftskonfliktgesetz, Sozialarbeiterinnen und Sozi-
alarbeiter (§ 203 StGB ,,Verletzung von Privatgeheimnissen®),

Schriftstiicke oder andere bewegliche Sachen, die sich in dienstlicher Verwahrung
befinden oder ihm oder einem anderen dienstlich in Verwahrung gegeben worden sind,
zerstort, beschddigt, unbrauchbar macht oder der dienstlichen Verfiigung entzieht (§
133 StGB),

unbefugt sich oder einem anderen Zugang zu Daten, die nicht fiir ihn bestimmt und
die gegen unberechtigten Zugang besonders gesichert sind, unter Uberwindung der
Zugangssicherung verschafft (§ 202a StGB ,,Ausspahen von Daten®),

Passworter Dritten verkauft oder tiberldsst oder entsprechende Computerprogramme
installiert (§ 202¢ Vorbereiten des Ausspdhens und Abfangens von Daten),

fremdes Vermdgen durch unbefugtes Einwirken auf einen Datenverarbeitungsvorgang
schadigt (§ 263a StGB ,,Computerbetrug*),
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f) rechtswidrig Daten 16scht, unterdriickt, unbrauchbar macht oder verdndert (§ 303a
StGB ,,Datenverdnderung®),

g) den Ablauf der Datenverarbeitung eines anderen oder eines Wirtschaftsunternehmens
erheblich stort (§ 303b StGB ,,Computersabotage®),

h) unbefugt Verhiltnisse eines anderen sowie Brief- oder Geschéftsgeheimnisse, die ihm
als Amtstrdger in Steuersachen bekannt geworden sind, offenbart oder verwertet (§
355 StGB ,,Verletzung des Steuergeheimnisses®),

1) Schriftstiicke oder andere bewegliche Sachen zerstort, beschadigt, unbrauchbar macht
oder der dienstlichen Verfiigung entzieht, die sich in amtlicher Verwahrung einer Kir-
che oder anderen Religionsgesellschaft des offentlichen Rechts befinden (§ 133 1I
StGB ,,Verwahrungsbruch®).

Auch weitere Verschwiegenheitsvorschriften und Geheimhaltungspflichten (z.B. dienst-
und arbeitsrechtliche Regelungen, Sozialgeheimnis, Brief-, Post- und Fernmeldegeheim-
nis) sind zu beachten.

Neben strafrechtlichen Folgen drohen bei Verstéfen auch dienstrechtliche und arbeits-
rechtliche Konsequenzen.

Wo erhilt man weitere Auskiinfte?

Wenn Sie weitere Fragen zum Datenschutz haben oder in einem Einzelfall eine Rechts-
auskunft bendtigen, wenden Sie sich an die Dienstvorgesetzten oder an die ortlich Beauf-
tragte oder den ortlich Beauftragten fiir den Datenschutz bzw. im Bereich der rechtlich
selbstdndigen Diakonie an die Betriebsbeauftragte oder den Betriebsbeauftragten fiir den
Datenschutz. Den Namen und die Kontaktdaten erhalten Sie tiber die kirchliche Stelle, die
Sie fiir Ihre Aufgabe beauftragt.

Die Aufgaben der Datenschutzaufsicht obliegt der oder dem Beauftragten fiir den Daten-
schutz der EKD. Weitere Informationen und die Kontaktdaten erhalten Sie tiber das In-
ternet unter www.ekd.de/datenschutz.
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